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如果您拥有自己的业务，例如会计、网络营销、
咨询公司等等，虽然您不一定和顾客直接见面，但您
的生意可能会受到另一种来自网络安全的威胁。您是
否为自己的业务购买了适当的保险呢？  

很容易识别的网络钓鱼，并且仅限于电子邮件形
式的日子已经一去不复返了。虽然恶意消息并不是什
么新鲜事，但它们正变得越来越复杂，并且越来越难
以从合法的商业通信中辨别出来。他们还通过短信、
社交媒体、聊天甚至电话来找我们。  

什么是网络钓鱼？  
网络钓鱼是一种恶意活动，在这种活动中，诈骗

分子试图获取对用户信息、数据或设备的访问权限。
目标是让您在无暇思考的情况下采取行动，当您这样
做时，网络钓鱼者可能会：  

・获得他们可以利用的数据和信息。  
・在您的系统上安装恶意软件。  
・引导您透露您的个人财务信息，以窃取金钱或

您的身份。  
・访问您的电子邮件并向您的联系人发送其他恶

意邮件，以诈骗他人。  

企业是否特别容易受到网络钓鱼的攻击？  
是的。随着越来越多的工作以数字方式进行，各

种规模的企业都容易受到攻击。攻击者还假设小型企
业不会在其安全措施上花费大量金钱或精力，从而使
它们成为潜在的更容易攻击的目标。  

网络钓鱼者可以很容易地在网上找到您的联系
信息，并且相信他们发送给您的消息至少会被查看，
因为您从事的是快速响应客户的业务。网络钓鱼邮件
也变得越来越复杂，因此您很容易被说服访问恶意网
站，或下载看似合法的邮件中的受感染文件。如果他
们碰巧是给您打电话的网络钓鱼者，他们会非常有说
服力地让您按照他们的详细说明向他们提供您的宝贵
信息，或安装他们的恶意软件。  

  

如何发现网络钓鱼攻击？  
写得不好、向您提供大量金钱，或要求您提供经

济援助的网络钓鱼邮件长期以来一直很普遍。我们大
多数人都知道不要打开、点击或回复这些消息。如上
所述，网络钓鱼尝试也不限于电子邮件。黑客现在使
用您的手机号码等电话号码给您打电话，并试图让您
透露敏感信息。他们也可能会向您发送短信。  

最近，网络钓鱼邮件被设计成看起来像您可能
收到的其他电子邮件。它们可能看起来是来自您信任
的人，例如银行、朋友、软件提供商、零售商或供应
商，但通常，消息的发送时间是出乎意料的。  

例如，一种常见的技术是黑客通过网络钓鱼尝试
获得对电子邮件账户的访问权限，然后访问该账户并
使用恶意链接回复真实的电子邮件对话。因此，当收
件人收到这封电子邮件时，它看起来像是先前对话的
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作者：李顺 F. C. Tucker 延续，但它要求收件人下载文档或输入他们的密码凭
据。  

  

如何防止网络钓鱼攻击？  
在您、您的员工、客户和其他一般消费者之间的

日常业务过程中，您应该熟悉您的正常营业活动。如
果您收到意想不到的消息、电话或电子邮件，甚至看
起来有点不对劲，请在采取行动之前验证消息的有效
性。打电话给发送该消息的人，询问他或她是否发送
了消息。如果答案是否定的，那就是恶意消息。  

  

您可以做的其他事情：  
1、尽可能多地启用多重身份验证(MFA)服务，例

如您的电子邮件。如果您碰巧中了网络钓鱼者的一个
诡计，拥有这一额外的保护层将大大有助于减少他们
接管您的电子邮件或其他目标帐户的机会 。

2、使您的软件和设备保持最新状态。Microsoft 
Office产品、操作系统、第三方应用程序（例如Adob​e 
Reader）和智能手机操作系统的最新更新包含可防止
最新安全问题的补丁。  

3、将光标悬停在电子邮件中的链接上以显示 
URL。如果它看起来可疑，请不要点击它。  

4、在您的设备上使用现代端点保护软件。它
们通常由McAfee和Norton等常见和知名安全品牌提
供。Microsoft 还为 Windows 和其他应用程序提供端点
保护。    

5、始终备份您的数据，以便在您成为攻击的受害
者时尽快恢复业务。定期测试您的备份过程以确保它
们按预期工作。  

6、对您的员工进行网络安全实践教育，例如如何
识别网络钓鱼企图和垃圾邮件。根据世界经济论坛的
说法，高达95%的网络安全问题都可以追溯到人为错误 
——因此员工教育很重要。  

7、查看Microsoft Word附件上的扩展名。大多数
用户已经更新了他们的Microsoft产品，以便Word文
档以.docx结尾。如果您看到过时的.doc扩展名，请慎
重。  

8、此外请注意，如果您受到攻击，您可能不会立
即知道，第一个迹象可能是您的客户收到了您的意外
邮件。不幸的是，直到客户可能打电话来验证您发送
的内容时，您才知道自己受到了攻击。  

 如果客户打电话询问消息是否合法，在您确认是
否发送了该电子邮件后，请向他们提供您在自己的业
务运营中使用的相同的规范操作。   

客户是否预期收到该电子邮件？链接或URL是否
指向合法的预期网站地址？它是否要求他们打开他们
没有预料到的可疑文件？它是否要求他们提供用户ID 
和密码，威胁要剥夺或禁用他们的访问权限？  

回答这些问题可以帮助您确定邮件是否安全。  
随着犯罪者采用新的技术和形式，网络钓鱼也在

不断变化和发展，因此必须制定良好的安全计划并注

意新出现的攻击，以帮助保护您的业务。一个训练有
素的团队知道如何发现可疑消息，也可以很好地防御
网络钓鱼攻击。  

  

为您的企业提供的正确的保护  
联系值得信赖的保险顾问，了解一些保护您的业

务的明智且负担得起的方法。例如，ERIE等保险公司
提供的Cyber​​ Suite可以帮助您解决客户或员工的非公开
个人信息如果遭到泄露，而您必须将泄露事件通知他
们的情况。您可以将这一项保险背书添加到您的商业
保险单中。  


